Programa de The food defense

plan

defensa de los
alimentos

Notas del instructor /

Su planta puede estar en el proceso de desa- Instructor’s notes: Your facility may be in the process of develop-
rrollo o haber ya desarollado e implementado ing a food defense plan or may have already
un plan de defensa de los alimentos. implemented it.
El plan de defensa de los alimentos de la The company’s food defense plan will normally
compania normalmente cubrird las siguientes address the following areas:
dreas:
e Outside security.
e Seguridad exterior. e Generdal inside security.
e Seguridad general en el interior de la e Slaughter and processing security.
planta. e Storage security.
e Seguridad en el drea de matanza y e Shipping and receiving security.
proceso. e Water and ice security.
e Seguridad en los almacenes. e Mail handling security.
» Seguridad en el drea de recepcién y e Personnel security.
embarque.
e Seguridad del agua v el hielo. What are some of the preventive actions in
e Seguridad en el manejo del correo. place at this company?

e Seguridad del personal.

¢{Cudles son algunas de las acciones preventi-
vas que se aplican en esta compania?

12 i_‘s |



Programa de defensa
de los alimentos

The food defense plan




Control de las
persondas

People controls

Ahora nos enfocaremos en las cuestiones que es-
tan bajo el control de la planta procesadora de ali-
mentos. Comencemos con las personas. El control
de las personas que tienen acceso a las instalacio-
nes es uno de los métodos de control mds impor-
tantes. En una planta procesadora de alimentos

la gente puede ser clasificada en dos grupos bdsi-
cos: empleados (aquellos que trabajan en la plan-
ta regularmente) y visitantes (incluyendo vendedo-
res, contratistas, grupos de visita e inspectores).

Algunos controles como los gafetes de identifica-
cidén son similares para ambos grupos. Para los
empleados, éstos pueden incluir una foto y pueden
tener un cédigo de barras o una cinta magnética
que les permita el acceso a toda o algunas partes
de la planta. Para los visitantes, el gafete de iden-
tificacién debe identificar claramente que la per-
sona fue autorizada para entrar a la planta.

Los supervisores vy los empleados deben estar
entrenados para notar algin comportamiento
inusual y reportar tal conducta cuando sea apro-
piado. Mds adelante discutiremos algunos com-
portamientos sospechosos que se pueden buscar.

La planta debe tener algunos sistemas para revi-
sar la entrada y salida de los visitantes. Esto ase-
gurarda que los visitantes son tomados en cuenta
Yy que los gafetes de identificacién se mantienen
bajo el control de la planta. Durante el registro

se debe determinar el objetivo de la visita y si es
necesdario, hacer arreglos para que un empleado
acompane al visitante durante toda la visita.

Notas del instructor /
Instructor’s notes:

We will focus on the issues that are under the control
of the food processing facility. Let’s start with people.

Controlling the people that have access to the facil-
ity is one of the most important methods of control. In
a food processing facility, the people can be broken
down into two basic groups: employees (those work-
ing at the facility on a regular basis) and visitors in-
cluding vendors, contractors, tour groups, and inspec-
tors).

Some controls such as ID badges are similar for both
groups. For employees, these may include a picture
and a bar code or magnetic strip that allows them to
access all or part of the facility. For visitors, ID badges
should clearly identify the person was approved to
enter the facility.

Supervisors and employees should be trained to no-
tice unusual behavior and report such behavior when
appropriate. We will discuss some behaviors you can
look for later in the session.

The facility should have some systems for check-

ing visitors in & out. This will ensure that visitors are
accounted for and identification badges are main-
tained under the facility’s control. During check-in,
the purpose or the visit can be determined and, if
necessary accomodations for a company employee
to accompany the visitor trough the facility should be
made.
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Controles fisicos

Normalmente existen un gran numero de controles fi-
sicos para prevenir el acceso a las areas criticas de la
planta. Los puntos de acceso por 1os que los agresores
pueden entrar a la planta necesitan tener un control
adecuado. Por esta razén el acceso a las instalaciones
de los empleados se limita a una puerta comun y todas
las demds puertas permanecen cerradas para impe-
dir el acceso desde el exterior. Para restringir el acceso
a persondas sin autorizacién la puerta principal puede
estar cerrada, vigilada o monitoreada. Las ventanas,
aperturas y puntos de acoplamiento también son consi-
derados puntos de acceso y necesitan controlarse.

Asegurese que los puntos de entrada a la planta estan
cerrados y con seguro como es requerido. En el exterior
de la planta también pueden haber tanques, pozos y
unidades de tratamiento de aire que pueden ser objeti-
vos de los agresores. Poner bajo llave tales unidades es
muy importante ya que podrian haber menos barreras
para acceder a ellas y menos monitoreo en estos sitios.

La seguridad interna puede consistir en accesos res-
tringidos a dreas como los laboratorios y almacenes de
productos quimicos.

El acceso restringido ayuda a reducir el flujo de trafi-
co o el acceso a areas delicadas como el almacén de
productos quimicos, laboratorios o el acceso a tanques
grandes. Las areas restringidas pueden ser cerradas
con candado, requerir un cédigo para el acceso o estar
constantemente vigiladas o monitoreadas.

La vigilancia puede ser usada para monitorear las dreas
mdads delicadas y las que proporcionan acceso sin restric-
ciones. También, mantenga su drea de trabajo limpia y
sin suciedad. Es mas dificil esconder agentes contami-
nantes potenciales si la planta estd limpia.

Notas del instructor /
Instructor’s notes:

Physical controls

There are often a number of physical controls in
place to prevent access to critical areas. Access
points where aggressors can enter a facility need to
have adequate control. For this reason, employee
access is limited into the building through a common
door and all other doors are locked to the outside.
The main door can be locked, guarded or monitored
to restrict the access of unauthorized persons. Win-
dows, vents, and docking points are also considered
access points and need to be controlled.

Make sure entry points into the facility are closed and
locked as required. The exterior of a facility may also
have tanks, wells or air handling units that can be a
target for aggressors. Securing such units is very im-
portant since there may be less barriers to accessing
them and less monitoring at these sites.

Interior security can consist of restricted access to ar-
eas such as laboratories, chemical storage rooms.

Restricted access helps to reduce the flow of traffic or
access in sensitive areas, such as chemical storage
rooms, laboratories, or access to large tanks. Restrict-
ed areas may be locked, require a code for access or
be guarded/monitored.

Surveillance may be used by the facility to monitor azr-
eas that are more sensitive or that provide unfettered
acces.

Also, keep your work area clean and free from debris.
It is more difficult to hide agents if the plant area is
clean.
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Controles de
recepciony
embarque

Receiving &

shipping conirols

Los controles son especialmente importantes
en la recepcioén y embarque ya que el control
de los alimentos y otros articulos durante el
transporte podrian estar en peligro.

Para determinar si hay algun signo de mani-
pulacién debe hacerse una inspeccion de los
camiones y otros medios de entrega. Cuando
existan evidencias de manipulacidn, se de-
ben revisar los sellos de seguridad en los catr-
gamentos que llegan vy los que se embarcan.
También se deben realizar inspecciones de
los camiones con la carga no llena para de-
tectar signos de alteracién.

La verificacion y/o notificacion de entregas
debe ser una prdctica obligatoria. Esta prdc-
tica asegurard que las entregas no autoriza-
das sean hechas a la planta. No permita la
descarga de vehiculos no autorizados.

Los registros son una excelente forma de ase-
gurar que los cargamentos no han sido pues-
tos en peligro. Comparar la clave de los sellos,
revisar la cadena de seguridad y la orden de
carga son formas de cdmo deben ser usados
los registros.

Notas del instructor /
Instructor’s notes:

Controls are especially important in shipping
and receiving because control of food and oth-
er items during the transportation process may
be compromised.

Inspection of trucks and other means of deliv-
ery should be done to determine if there are
any signs of tampering. When present, tamper-
evident seals on both in-coming and out-going
shipments must be verified that they are intact.
Inspections of partial loads for signs of tamper-
ing should also be conducted.

The verification and/or notification of deliver-
ies should be a required practice. This step
will ensure that no unauthorized deliveries are
made to the facility. Do not allow unauthorized
vehicles to unload.

Records are an excellent way to make sure
shipments have not been compromised.
Matching seal numbers, ensuring chain-of-
custody, and checking the bill of lading are all
ways that records should be used.
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Controles de Product controls

producto

Notas del instructor /

Los controles de producto son ofra parte muy Instructor’s notes: Controlling product is another important step
importante del plan de defensa de los alimen- of the food defense plan. This approach may
tos. Estos controles podrian incluir: include:
* Recepcidn de certificados de andlisis * Receiving a certificate of analysis (COA)
(COA, por sus siglas en inglés) indicando indicating the safety of an ingredient.

la seguridad de los ingredientes.
e Restricting access to ingredients, pro-

e Restriccion del acceso a los ingredientes, cesses or finished product.
los procesos o el producto final.

e Ensuring that the finished product is pro-
* Asegurarse que el producto terminado perly sealed and coded.
esta sellado y codificado correctamente.

What are some of the different control mea-
{Cudles son algunas de las medidas de con- sures in place within you facility?

frol que se aplican en esta planta procesado-
ra de alimentos?
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