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美国农业部

食品安全监督服务局

为库房及批发中心
制定食品防卫计划的指南

2008年1月
通过填写本指南第6-7页中的表格，库房以及批发中心就会
拥有一项适合其业务活动的食品防卫计划
什么是食品防卫?
食品防卫指采取措施以减少某些有意伤害我们的人使用各类化学、生物物质或其他有害物质来污染食物供给的机会。那些有害物质可能包括在食品中非自然出现的物质或不经过常规检测的物质。一个恐怖分子的目标可以是杀害民众、干扰我们的经济或破坏你的商业经营。故意行为一般不经常发生，可能难以觉察，也难以预料。
食品防卫并不等同于食品安全。食品安全涉及的是在食品储存和运输过程中出现的意外污染，针对的是生物、化学或物理风险。食品安全风险的主要形式是微生物、化学品以及异物。产品在储存和运输过程中可能会因疏忽而造成污染。

你用来制订食品防卫计划的一部分信息已经包括在你的卫生标准操作程序（SSOPs）、危害分析与关键控制点计划（HACCP）以及其他相关的应急程序中。你一定要参考这些文件中的信息。在制定食品防卫计划的时候你没有必要去“重打鼓、另开张”。
为什么要制定食品防卫计划?

食品防卫计划能够帮你确定可以采取的步骤，尽可能降低食品在你的设施内被人故意污染或干扰的风险。防卫计划可以使你更加有备无患。尽管防卫计划在任何时间都应该到位，但在紧急情况下它尤为有用。在危机中，当紧张度很高、反应时间尤为重要的时候，一套书面的步骤会提高你快速反应的能力。一项食品防卫计划将有助于你为员工保持一个安全的工作环境，向你的顾客提供安全产品，并保护你的业务。
为了协助库房或批发中心的业主及经营者，美国农业部（USDA）的食品安全监督服务局（FSIS）编纂了这个指南，以帮助你为你的设施制定一个有效益的食品防卫计划。为了保证所提供的信息有益而且实用可行，这个指南是在咨询了多类仓库和批发中心设施以后编写的。
借助这个指南，你可以为你的设施专门制定一项食品防卫计划。填写第6页到第7页中的表格以后，你就会有一项防卫计划了。请记住，这个文件中所包含的指导措施并非适用于每一个仓库或批发中心。FSIS建议你阅读这些指导措施，评估一下哪些防护措施适用于你的运作。你要根据自己设施的情况来确定达到食品防卫目的之最有效益的方法。重要的是要记住，没有一个“万能”方法供你制定自己的食品防卫计划。这项防卫计划可长可短，只要适合你的运作就好。
谁会在食品中搞破坏？

下面列举的是一些可能会有动机故意在食品中搞破坏的人员类型。你应当与本地执法部门联络，就当地针对你的设施可能存在的威胁获取更多的信息。
威胁的例子
· 心怀不满的现任或前任员工
· 恐怖集团的成员假扮成：
· 清洁工
· 承包人
· 临时工
· 卡车司机（运送与接收）
· 来访者
· 水电煤气公司的人员
故意在食品中搞破坏但没有得到许可接近你的设施的人员都被视作入侵者。另外一个威胁来源可能来自内部，比如心怀不满的现任或前任员工以及其他内部人员。这些人大多知道设施里所采用的措施，知道如何绕过许多能够发现或延缓外部入侵者的安全机制。
制定食品防卫计划的步骤
FSIS建议，在制定食品防卫计划时遵循以下三个步骤。如果你完成这些步骤，再用所提供的表格作为蓝本，你的设施就有了一项食品防卫计划。

如果你需要帮助或者对本指南有疑问，请与FSIS的食品防卫与紧急回应办公室（OFDER）联系，电话号码是 866-395-9701。

第一步——进行食品防卫评估
先选择一个为你的仓库或批发中心的安全负责的人员或团队。这个团队或责任人要回答评估中提出的下列问题，以帮助你了解在你的设施中有哪些部分更容易受到攻击。在做这个评估时，务必既考虑到内部也考虑到外部存在的潜在威胁。评估的结果应当保密，免得它为未来攻击提供路标。

在使用下述设施食品防卫评估时，请先阅读每一个问题，然后勾选最恰当地描述了你的运作情况的答案。请记住，并非所有的问题都适用于所有的设施。对不适用的问题，在“不适用”处划勾。对所有的问题的回答都是“是”的确理想，但并不期待你总是如此。对所有的问题的回答都是“是”最理想，但并不要求必须如此。对某个问题给出“否”的回答不一定表明在你的仓库或批发中心存在着严重的安全问题。但它应当促使你去思考，看是否需要增加安全步骤。有些问题中还提供了网址，以便帮助你在做计划时能获取更多的信息。
室外安全
1. 你的库房和批发中心都采取了哪些室外食品防卫措施？
	
	是
	否
	不适用

	设施的场地是否都安全可靠，能够阻止未经授权的人员进入（如上锁的围栏、大门或出口入口的门；保安人员值班）？
	
	
	

	室外是否有足够的照明，以便在夜晚和凌晨严密地监视仓库？
	
	
	

	紧急出口是否有自动上锁的门及/或警报器？
	
	
	


2. 在无人看管的时候（如下班后或周末），下列地点是否都用锁、封条或传感器保证安全以防有未经许可的人进入？

	
	是
	否
	不适用

	室外的门和大门？
	
	

	装卸台的门？
	
	


	垃圾压缩槽？
	
	

	窗户？
	
	

	屋顶开口？
	
	

	通风口？
	
	

	车厢（卡车）车身？
	
	

	卡车开口？
	
	

	火车车厢？
	
	


3. 你的仓库或批发中心有针对进入设施及/或在停车场停留的人及/或车辆的食品防卫措施吗？
	
	是
	否
	不适用

	设施是否有受到控制或保安的入口？
	
	
	

	员工的车辆是否都用挂牌、贴纸或其他形式的可见的证明来识别？
	
	
	

	来访人员/客人得到授权的车辆是否都用挂牌、贴纸或其他形式的可见证明来识别？
	
	
	


一般性内部保安
4.你的仓库或批发中心在设施内部有食品防卫措施吗？

	
	是
	否
	不适用

	设施里是否有紧急照明系统？
	
	
	

	你的仓库或批发站有保安监视摄像设备（CCTV）吗？
	
	
	

	你的建筑里有定期检测的紧急警报系统吗？
	
	
	

	控制紧急警报系统的地点是否有清楚的标识？
	
	
	

	所有的禁区（即只有经过授权的员工才能靠近的地方）是否都有清楚的标识？
	
	
	

	除非有经过授权的员工陪伴，来访人员、客人以及其他非员工（例如承包人、推销员、卡车司机）是否都被限制在非生产区域？
	
	
	

	当地的执法机构（包括消防站）是否都有该设施最新的平面图或设计图的副本？
	
	
	

	是否采取了检查厕所、维修间、私人储物柜以及储藏区以防可疑包裹的的措施？
	
	
	

	你是否定期清点设施内保安区或敏感区的钥匙？
	
	
	

	通风系统的建构形式是否可以立即隔绝被污染的区域或房间？
	
	
	


5. 对以下系统的控制是否都受到限制（例如门/大门上锁或仅限指定员工入内）以防有未经许可的人员接近该系统？

	
	是
	否
	不适用

	加热、通风以及空调系统？
	
	
	

	丙烷气？
	
	
	

	水系统？
	
	
	

	电力系统
	
	
	

	冷藏系统？
	
	
	

	冷藏用的挥发性化学物质？
	
	
	

	发动机/压缩机室？
	
	
	


6.在你的设施里对电脑系统是否采取了食品防卫措施？ 
	
	是
	否
	不适用

	接触电脑系统是否有密码保护？
	
	
	

	电脑网络是否装有防火墙？
	
	
	

	电脑系统是否使用最新的病毒探测系统？
	
	
	

	电脑备份是否在设施外的其他地方保存？
	
	
	


7. 对于储藏危险品/或诸如杀虫剂、工业化学品、清洁用品和消毒剂等化学物质你的设施里都采取了哪些食品防卫措施？

	
	是
	否
	不适用

	进入室内和户外储藏危险品/或诸如杀虫剂、工业化学品、清洁用品和消毒剂等化学物质的区域是否仅限于指定的员工？
	
	
	

	是否为危险品/化学品维持一个定期的清查目录？
	
	
	

	对每日清查目录中（超出日常使用量）出现的危险品/化学品的差异是否会立即进行调查？
	
	
	

	对于接收并安全地贮藏有害化学品是否采取了防卫措施？
	
	
	

	是否有措施控制对有害化学品的弃置？
	
	
	


发送与接收货物的安全

8. 对于处理外发货物你的设施是否采取了食品防卫措施？（在以下的网页上提供了有用的信息： http://www.fsis.usda.gov/oa/topics/transportguide.htm）
	
	是
	否
	不适用

	外发货物是否都用可标示原包装是否完好的封条密封？?
	
	
	

	外发货物封条的号码是否都记录在发货单上？
	
	
	

	你保存上述检查的记录吗？
	
	
	

	是否保存所有外发活动的装货单？
	
	
	


9. 对于处理到达的货物你的设施都采取了下述哪些食品防卫措施？

	
	是
	否
	不适用

	接近装卸台是否受到管制？
	
	
	

	设施范围内已装货的卡车厢或火车厢是否都上锁或密封保存？
	
	
	

	在装卸前是否会检查卡车厢和火车厢？
	
	
	

	是否保存所有进货活动的装货单？
	
	
	

	是否对所有的进货都要求供货商提前告知（通过电话、电邮或传真）？
	
	
	

	是否对送货文件中的可疑改动立即进行调查？
	
	
	

	是否会对所有送达货物与预订到货清单做对照？
	
	
	

	是否会让非预订的送达货物停靠在设施范围以外的地方等候核实？
	
	
	

	是否接受下班后送货？
	
	
	

	如果接受下班后送货，是否要求被提前告知？
	
	
	

	如果接受下班后送货，是否要求有被授权的人员在场核实并接收送达货物？
	
	
	

	是否检查不足一卡车（LTL）或部分装载的送货车辆？
	
	
	

	对于送达的产品是否要求用可标示原包装是否完好的封条或数字封条密封（并将数字记录在送货单上）？在进入设施前是否要核实这些封条？
	
	
	

	在选择运输公司时是否会考量该公司保护被运送产品安全的能力？
	
	
	

	运输公司是否对司机和其他能够接触到产品的员工做背景调查？
	
	
	

	在选择你的压缩气体商家时你是否会考量他们是否实施一般性安全措施？
	
	
	


10. 设施是否允许包括美国出口货物在内的退货进入工场？

□ 是
□ 否 [跳至第12个问题，即邮件处理安全]

11. 对于退回的货物你的设施都采取了下述哪些食品防卫措施？

	
	是
	否
	不适用

	在工场中所有的退货是否都隔离放置，以便在补救前查看可能遭到过破坏的迹象？
	
	
	

	是否保存退货记录？
	
	
	

	工场是否遵循FSIS关于美国出口产品退货的第9010.1号指令中所列出的步骤？
	
	
	


邮件处理的安全
12. 你的设施都采取了下述哪些食品防卫措施来保证邮件处理的安全？
	
	是
	否
	不适用

	邮件处理是否在生产地点外进行？（比如在设施中远离生产地点的隔离房间中）
	
	
	

	邮件处理工是否接受过根据美国邮政局的指南来发现与处理可疑邮件的培训？ (下列网址提供了有用的信息: http://www.usps.com/news/2001/press/serviceupdates.htm)
	
	
	


员工安全
13. 你的设施都采取了下述哪些食品防卫措施来保证员工操作符合安全要求？
	
	是
	否
	不适用

	是否对所有参与敏感操作的员工和承包人员（包括正式员工和临时工）都做过背景调查？
	
	
	

	安全措施的培训是否是所有的员工就职培训的一部分？
	
	
	

	设施范围内的员工、来访者以及承包人员（包括建筑工人、清洁工以及卡车司机）是否在所有的时间内都有某种身份识别？
	
	
	

	你的设施是否控制所有的在工作时间内进入厂区的员工和承包人员（例如密码门、在岗接待员、刷卡等）？
	
	
	

	你的设施是否监控在非工作时间内进入厂区的员工和承包人员（例如用密码卡或密码等限制进入）。
	
	
	

	你的设施是否限制临时雇员和承包人员（包括建筑工人、清洁工以及卡车司机）只能进入仓库中与其工作有关的区域？
	
	
	

	管理人员是否就每一班工人保存一份随时更新的名单（比如，谁请假了，由谁代班，以及新员工什么时候加入班组）？
	
	
	

	你检查员工的更衣箱吗？
	
	
	

	是否限制员工与来访者可以带进仓库的物品（如照相机等）？
	
	
	

	是否监视员工将公司发的工作服或防护装备带出设施？
	
	
	


第二步——制定一项食品防护计划

在发现了自己的仓库或批发中心的薄弱环节以后，你就要找出能够以有效益的方式减少那些薄弱环节的措施。

你的食品防卫计划至少要涉及以下几方面：
· 设施内安全
· 户外安全
· 储存安全
· 发货及收货安全
下面列举了一些可能出现的薄弱环节和可采用的食品防卫步骤的例子。在相关行业协会的指导材料中还可以找到其他防卫措施。
	设施内一般安全

	薄弱环节举例
	可采取的食品防卫措施

	未经陪伴的来访者进入贮藏区。
	利用检查点和佩戴证章来限制来访者可达到的地方。禁止来访者在室外装卸区附近聚集或等候。

	员工安全——承包人员
	要求承包人对其员工进行筛选和培训。对进入设施工作的承包人员提供现场监督管理。


	储存安全

	薄弱环节举例
	可采取的食品防卫措施

	清洁用品、杀虫药以及其他危险品有可能被用作污染物。
	在非工作时间内关闭所有进入设施的通道。把有害物质锁在远离其他仓储物的地方并控制其使用与储藏。只允许必要的员工接触那些物质。

	发货及收货安全

	薄弱环节举例
	可采取的食品防卫措施

	未经预约的送货。
	只接收预约的送货。按载货单和订货单检数包裹，并检查包裹的完好程度。

	用没有安全设施的或一次给多个收货人送货（不足一卡车）的卡车运送产品。
	所有的卡车送货都应当用可标示原包装是否完好的封条来保证安全。司机都应当得到如何做正确的送货记录的培训。

	污染物被放进等候装卸的产品内。


	对包裹的完好程度定期做检查。要求员工使用身份标识。提高员工对风险的认识。也可以使用CCTV。

	装卸台的卡车司机能够进入工场。
	让司机签到，并在设施内全程陪伴他们。


	户外一般安全

	薄弱环节举例
	可采取的食品防卫措施

	开放的周边使人得以进入设施。
	对所有的入口、窗户、通风口、装卸台以及其他可进入设施的通道采取保安措施。

	从外部进入储藏区、装卸区、或停靠在设施内用于冷藏和干燥储存的货车厢。
	在可进入储藏区的通道周边装设栏杆。对包括装卸区在内的所有通道采取保安措施。安装室外照明。在货车厢上加装可标示是否被破坏过的锁或封条。


利用以上的信息，你现在就可以完成你的防卫计划了。在填写了以下这几页之后，你就成功地为你特定的业务制定了一项食品防卫计划。祝贺你！
食品防卫计划
(你的设施名称)


第一步。先回答这个指南中或附加小册子中的自我评估问题，以确定是否需要改变你目前的做法。

第二步。把你所发现的你在一些方面可能有的薄弱环节抄写在叫做“薄弱环节”的栏目下。然后在它旁边的那个栏目中列出你打算用来减少薄弱环节的食品防卫解决方案。如果你不知道有哪些可能的解决方案，你可以与FSIS的食品防护与紧急回应办公室（OFDER）联系，电话号码866-395-9701。你也可以通过你的行业协会得到帮助。

	户外安全
	

	薄弱环节
	食品防卫解决方案

	例如：没有外部照明系统。
	例如：安装保安系统。

	

	

	

	室内安全

	薄弱环节
	食品防卫解决方案

	例如：在食品召回的情况下没有顾客记录。


	例如：保存一份主要顾客的名单，如何与他们联系，以及他们一般会购买哪些食品。

	
	

	
	

	
	

	
	

	发送与接收货物的安全

	薄弱环节
	食品防卫解决方案

	例如：送货从不定时。
	例如：与供货商一起制订一个送货时间表并严格执行。

	
	

	
	

	
	

	
	

	员工安全

	薄弱环节
	食品防卫解决方案

	例如：员工并不了解发生故意对食品投毒的可能性。
	例如：与员工讨论食品投毒以及他们有怀疑时应该如何做等问题。

	
	


如果你怀疑有人对你设施内的食品搞了破坏，拨打你的紧急联络名单上的电话，请求指导。（见第8页）

第三步——实施食品防卫计划
写好了食品防卫计划以后，下面这些问题会有助于你保证这个计划的功能和时效性。
	
	是
	否
	不适用

	是否有一个专职人员或团队负责实施、管理以及更新食品防卫计划？
	
	
	

	有关员工是否已得到食品防卫培训？
	
	
	

	食品防卫措施的细节是否保密？
	
	
	

	本地、州以及联邦政府国土安全机构和公共卫生官员的紧急联络信息是否被包括在食品防卫计划之中？
	
	
	

	是否定期审核并更新联络信息？

	你或你设施内的人员是否已经主动联络了这些负责人？

	是否鼓励员工报告可能的产品污染迹象、设施中的不知名或可疑的人物、或食品防卫系统的漏洞？
	
	
	

	防卫计划是否包括了疏散程序？（下列网址提供了有用的信息：www.osha.gov/dep/evacmatrix/index.html）
	
	
	

	是否采取了在紧急情况下只允许授权人员进入设施的措施？
	
	
	

	设施是否有一个定期更新的书面召回计划，并保证对召回的产品隔离放置、适当弃置？
	
	
	


如上所述，有效地实施防卫计划的关键因素在于分派职责、培训员工、编写联络名单以及查看你的召回计划。

分派职责
在你的计划中应该对各个员工的食品防卫职责有详细说明。在可能的情况下，把总的食品防卫责任落实到一个了解安全要求的单个员工身上。

员工培训
培训员工了解防卫计划的所有条款。食品防卫意识培训的目的是保证你的员工都了解他们的责任。训练的内容应包括关于进入设施的控制措施、进入禁地、保护重要部件、以及报告可疑活动的步骤。了解故意破坏的危险及其可能会带来的后果可以帮助员工始终如一地执行防护措施，全面提高防卫计划的功效。推广“邻里监督”的概念——员工可以成为你的耳目。
食品防卫计划的评估与修订
在你的运作出现变化的时候，或者至少每年一次，审核你的防卫计划，必要时进行修订。你可能需要修订计划以适应改变了的条件，例如增加了一个新的顾客、采用了新的技术等等。在下面的空格里记下你已经采取过的行动。
日期



评估的原因




签名

紧急联络电话
除了仓库员工以外，当前的地方、州以及联邦政府的国土安全机构联系人和公共卫生官员也应当被列入计划。地方执法机构以及FBI办公室也应当包括在联络表里。定期更新联络表。你应当把这个联络表放在电话附近以便于参照。

	人员、单位或团体
	电话号码

	仓库紧急联络人/危机管理团队
	

	当地警察局
	

	当地联邦调查局（FBI）办公室大规模杀伤武器协调人http://www.fbi.gov/hq/nsb/wmd/wmd_home.htm
	

	市/县卫生局
	

	州卫生厅
	

	州应急部门及国土安全部门
	

	美国农业部食品安全监督服务局项目评估、执行与审核办公室
USDA FSIS OPEER
	

	美国农业部食品安全监督服务局食品防卫与应急办公室
USDA FSIS Office of Food Defense & Emergency Response
	866-395-9701

	美国食品药品管理局（FDA）
	

	顾客
	

	保险公司
	

	其他
	


产品召回程序
你可能已经有了产品召回措施并把它包括在你的其他一些操作计划里面了。请你审阅你的召回措施，看看是否需要作出任何改动以适应食品防卫之需。如果你尚未形成召回措施，请与有关行业协会联系以获得更多的信息。
信息来源
这里是一些有用信息的来源，供你在编写设施食品防卫计划时参考。
FSIS：“运输与批发肉类、家禽以及蛋制品的安全与保安指南”

http://www.fsis.usda.gov/PDF/Transportation_Security_Guidelines.pdf
FSIS：“弃置被故意污染的食品以及对食品加工设施进行消毒的指南”http://www.fsis.usda.gov/PDF/Disposal_Decontamination_Guidelines.pdf
世界卫生组织： “恐怖分子对食品的威胁——建立并增强预防及反应系统的指南” (ISBN 92 4 154584 4)

http://www.who.int/foodsafety/publications/general/terrorism/en/
美国食品药品管理局 (FDA)： 食品防卫与恐怖分子

http://www.cfsan.fda.gov/~dms/defprog.html
美国食品药品管理局 (FDA)： “食品零售商店及饮食服务业；食品安全防卫措施指南”
http://www.cfsan.fda.gov/~dms/secgui11.html
美国食品药品管理局 (FDA)   警告：基本要素
http://www.cfsan.fda.gov/~dms/alert.html
明尼苏达大学学术卫生中心传染病研究与政策中心 (CIDRAP)
http://www.cidrap.umn.edu/cidrap/content/biosecurity/food-biosec/guidelines
圣迭哥县环境卫生局  “食品安全与保安指南”

http://www.sdcounty.ca.gov/deh/fhd/pdf/food_safety_security_217.pdf
�
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